ZASTITA PODATAKA

Uvod



Znacaj zastite

Tradicionalno su se Kkoristili fiziCki (kontrola
pristupa) i administrativni mehanizmi

Primena racunara zahteva automatizovane alate
(komponente) za zastitu zapamcenog sadrzaja

Koris¢enje racunarskih i komunikacionih mreza
zahteva mere zastite prilikom prenosa podataka

Zahtevi u pogledu zastite podataka su sve
znacajniji u poslednje vreme (internet,
poslovanje preko interneta, usluge koje se

pruzaju u cloud okruzenju)
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Znacaj zastite (2)

* Zastita podrazumeva postizanje nekog cilja
(izvrsavanje programa, komunikaciju, ...) u
prisustvu (potencijalnog) protivnika

* S obzirom da je danas sve vise toga
digitalizovano (administrativni poslovi koji
ukljucCuju licne podatke, banke, Skole, fakulteti,
bolnice, euprava, ...) i da vecCina aplikacija i
iInformacionih sistema koristi internet, to znaci da
postoji veliki broj sistema koji moraju da vode
racuna o zastiti
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Neki problemi koje treba resiti

Presretanje poruke i uvid u njen sadrzaj
Neovlasceni pristup uredajima ili podacima
Promena prava pristupa

Promena sadrzaja podataka

Poricanje aktivnosti

Prevare, ucene, krade, lazna obavestenja,
uticaj na industrijske sisteme

Sprecavanje dostupnosti usluga
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Broj sigurnosnih propusta

* slabosti na internetu (1995-2004), npr. sigurnosni propusti u
operativnim sistemima, kao i slabosti mreznih uredaja — CERT
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Broj sigurnosnih incidenata

* broj incidenata prijavljenin CERT-u, npr. DoS napadi, lazna
identifikacija koriS¢enjem IP adrese, prisluskivanje
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Definicije

* Racunarska sigurnost (Computer Security) —
genericko ime za skup alata i mera napravljenih
da zastiti podatke u racunaru i odvrati hakere

* Mrezna sigurnost (Network Security) — skup
alata | mera za zastitu podataka prilikom
njihovog prenosa

* Internet sigurnost (Internet Security) — skup
alata | mera da se zastite podaci tokom njihovog
prenosa preko vise povezanih mreza (interneta)
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Cilj kursa

* Fokus su internet sigurnost i racunarska
sigurnost sa aspekta povezanositi
racunara na internet

* Mere da se odvrati, spreci, otkriju i otklone
narusavanja sigurnosti podataka, kako kod
prenosa, tako i kod pamcenja i koriscenja
u racunaru
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Metode zastite

* Na visokom nivou moglo bi da se razmislja
o zastiti na sledeci nacin:
— Polisal/politika
— model pretnje
— implementacija polise
— krajnji cilj
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Polisa

* clilj koji treba postici
— npr. samo Ana ima pravo da vidi sadrzaj fajla X

* Obic¢no se definiSe na sledeci nacin:

— koje su uloge,

— koje su dozvoljene ili nedozvoljene operacije,

— Kkoji su objekti zasticeni
* npr. glasanje, fajl, mejl

— uobicajeni ciljevi (FIPS PUB 199):
 poverljivost, (Confidentiality) — podataka i privatnost
* integritet, (Integrity) — podataka i sistema

* dostupnost (Availability)

* (autenticnost - Authenticity, odgovornost i neporecivost

Accountability) 15/39
5



Model pretnje

* pretpostavka sta je napadac spreman i sta
moze da uradi

— npr. moze da pogada sifre, ne moze da
ukrade server

— bolja greska pretpostaviti da moze nesto sto
ne moze
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Implementacija polise

* nacini na koje se primenjuje polisa
— npr. korisniCki nalozi, Sifre, enkripcija, pametna kartica
za glasanje, digitalni potpis mejla, katanac za server

— dve kategorije:
* prevencija-ne dozvoliti da polisa bude narusena
— npr. ograda, Sifra, enkripcija
 detekcija-detektovati kada je polisa narusena
— npr. senzor pokreta, hes kod, detekcija upada, skener virusa
— Cesto postoji i mehanizam oporavka-ima ulogu
zastrasSivanja
* npr. ukloniti uljeza, virus
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Krajnji cil

* Uspostaviti implementaciju polise koja
ce obezbediti da ne postoji nacCin da
protivnik u okviru modela pretnje narusi
polisu

18/39



Razmatranja

Zasto je tesko?
— Negativan cilj

Ko je protivnik?
—iznutra, spolja,...

Sta napada¢ zna?

Koje resurse napadac ima?

KopucHUUKD uMe: Npa3Ho nosbe No3unka: ¥ OR 'a’'="a

SELECT * FROM

Users WHEEE

Username=""AND Password=""

QR ‘a’'="a’
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Razmatranja (2)

* Neki principi
— nema savrsenosti, slojevita zastita, autorizacija svake
operacije, podela uloga, edukacija

* Implementacija moze da ukljucCuje:

— identifikaciju (username), autentikaciju (password),
autorizaciju, fiziCku zastitu, kriptografiju, obmanu
protivnika (honeypot), nepredvidivost i slucajnost
(kljuCevi)

* Primeri problema: losa polisa, los model pretnje,
greske u implementaciji
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Servisi, Mehanizmi, Napadi

* Potrebno je na sistematizovan nacin prikazati
zahteve

* Postoji niz standarda koji definisu sigurnosne

aspekte u raCunarskim sistemima i nacine
obezbedivanja (X.800, RFC2828, 1SO27001,...)

* Tri osnovna aspekta sigurnosti informacija
(ITU-T X.800):

— Napad na sigurnost
— Sigurnosni servis

— Sigurnosni mehanizam
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O3Sl Sigurnosna Arhitektura

* ITU-T X.800 Sigurnosna arhitektura za
O3Sl

* Predstavlja sistematski nacCin da se
definiSu i omoguce sigurnosni zahtevi

* Pruza korisan i jednostavan pregled
koncepata u oblasti zastite
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Napad na sigurnost

Bilo koja akcija koja narusava sigurnost
informacija u vlasnistvu organizacije

Informaciona sigurnost se odnosi na nacCine
kako da se preduprede napadi, ili ako su se vecC
dogodili, otkriju napadi na informaciono
baziranim sistemima

|lzuzetno sirok dijapazon napada
Bitno je fokusirati se na genericke tipove napada

Cesto se termini pretnja i napad koriste u istom
Zznacenju
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Klasifikacija napada na
sigurnost

* Pasivni napadi — prisluskivanje (presnimavanje)
ili pracenje prenosa podataka u cilju:
— Dobijanja sadrzaja poruka ili
— Pracenja/analize toka saobracaja

* Aktivni napadi — modifikacija toka podataka ili
podataka u cilju:

— Laznog predstavljanja jednog entiteta drugim
entitetom

— Ponovnog slanja prethodnih poruka
— Promene poruka u prenosu
— Odbijanja servisa
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Pravci napada — attack surface

Mrezni pravac — napadi preko mreze

Softverski pravac — napadi preko
softverskih slabosti

Ljudski faktor — koris¢enje naivnosti |
neznanja
(hardverski pravac) — da li mozete da

verujete da u hardveru nema skrivenih
mana”’

Potrebno je pokriti analizom sve moguce
pravce napada 25/30



Stabla napada — attack trees

* Metoda analize potencijalnih napada na
sistem

* Analiziraju se svi moguci nacini kako
napadac moze da dode do cilja

* Pogodno za otkrivanje potencijalnih
slabosti sistema
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Stabla napada - primer

| Bank account compromise ‘

—{ User credential compromise I I UT/Ula User surveillance ‘

UT/U1b Theft of token and
handwritten notes

Malicious software = :
= 2 I Vulnerability exploit |

mstallation
—{L'TJ'L'Ba Smartcard analyzers ‘ UT/U2a Hidden code |
UT/U3b Smartcard reader UT/U2b Worms ‘
|| manipulator
L I_TT{I..'_Z-: Emails with
| | UT/U3c Brute force attacks malicious code
with PIN calculators

—{ CC2 Sniffing

User communication |

S | UT/Ud4a Social engineering

UT/U4b Web page

obfuscation

Redirection of

TR TR C{F'J Active man-in-the — communication toward
_{ middle attacks fraudulent site

4{ User credential guessing l—{ IBS1 Brute force attacks ‘ CC1 Pharming |

L ]BSZ :’Securily policy —' IBS3 Web site manipulation |

violation

Use of known authenticated Normal user authentication (4 Pre-defined session 27/39
| session by attacker with specified session ID IDs (session hijacking)




Sigurnosni Servis

Servis koji poboljSava sigurnost obrade i prenosa
podataka unutar neke organizacije (realne ili virtuelne)

Prave se sa hamerom da se suprotstave sigurnosnim
napadima

Koriste jedan ili viSe sigurnosnih mehanizama da
obezbede servis

Obezbede ekvivalentne funkcije onima koje postoje kod
fiziCkin dokumenata

— Potpisi, datumi

— Zastita od otkrivanja sadrzaja, preinacenja, unistenja

— Provera (pisarnica), verifikacija ili svedoCanstvo

— Snimanije ili odobravanje
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Definicije sigurnosnih servisa

* X.800 definise kao servis obezbeden kroz sloj
protokola sistema u komunikaciji, koji
obezbeduje adekvatan nivo zastite sistema ili
prenosa podataka

* RFC 2828 definiSe kao racunarski ili
komunikacioni servis pruzen od strane sistema
da pruzi specifican oblik zastite sistemskih
resursa

* X.800 ih razvrstava u 5 osnovnih kategorija
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Kategorije sigurnosnih servisa (X.800)

Autentikacija (Authentication)— utvrdivanje da je
komunikacioni entitet onaj za koji se predstavlja (logiCka
konekcija ili connectionless-email)

Kontrola pristupa (Access Control) — spreCavanje
neautorizovanog koriS¢enja resursa

Tajnost podataka (Data Confidentiality) — zastita
podataka od neautorizovanog otkrivanja (logicka
konekcija, connectionless, polje ili tok saobracaja)

Intergitet podataka (Data Integrity) — uveravanje da je
primljen podatak isti kao onaj poslat od autorizovanog
entiteta (connection ili connectionless, cela ili polje)

Neporecivost (Non-Repudiation) — zaStita od poricanja
jednog od ucCesnika u komunikaciji (posiljalac / primalac)

Dostupnost (Availability)
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Sigurnosni mehanizmi

* Mehanizam napravljen da otkrije ili spreci
sigurnosni napad ili da oporavi nakon
sigurnosnog napada

* Mora da postoji veliki broj mehanizama da
bi se podrzali zahtevi sigurnosnih servisa

* Najvazniji element koji podrzava
sigurnosne mehanizme su: kriptografske
tehnike
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Sigurnosni mehanizmi (X.800)

* Specificni sigurnosni mehanizmi:

— Sifrovanje, digitalno potpisivanje, kontrola
pristupa, integritet podataka, razmena
autentikacije, dopunjavanje saobracaja
(paketa), kontrola rutiranja, provera validnosti
kod arbitra

* Opsti sigurnosni mehanizmi:

— Pouzdana funkcionalnost, sigurnosne labele -
atribute, detekcija dogadaja, probe ispitivanja
sigurnosti, sigurnosni oporavak
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Mehanizam

Belezenje
. Digitalni | Kontrola | Integritet | Razmena Dodavanje | Kontrola | akcija
Servis Sifrovanje | potpis pristupa | podataka | autentikacije | saobra¢aja | rutiranja | korisnika
Autentikacija Y Y Y
ucesnika
Autentikacija porekla Y Y
podataka
Kontrola pristupa Y
Tajnost Y Y
Zastita toka Y Y Y
saobracéaja
Integritet podataka Y Y Y
Neporecivost Y Y Y
Dostupnost Y Y
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Principl dizajna sigurnih sistema

* Ekonomicnost, jednostavnost
* Podrazumevano ponasanje - bezbedno

* Pristup sistemu mora da se uvek proveri,
ne koristiti zapamcene informacije

* Otvoreni dizajn mehanizama
* Razdvajanje privilegija
* Princip minimalnih privilegija
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Principl dizajna sigurnih sistema

(2)

Minimalan broj zajedniCkih mehanizama
Psiholoska prihvatljivost

|zolacija (sistem za pristup od osetljivin podataka,
procesi i fajlovi, sigurnosni mehanizmi)

Enkapsulacija

Modularnost

Zastita na svim slojevima (Layering)
Ne zbunjivati korisnika
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Model mrezne sigurnosti

Trusted third party
(e.g., arbiter, distributer
of secret information )
&

Sender Recipient
Security-related ! “lf}”mllm“ Security-related
. transformation " Y Channel ol transformation "
z & = =
O e O
= o
= \T/ g £ g \f =
Secret

Secret
information information

Opponent
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Model mrezne sigurnosti

* Da bi se primenio model, neophodno je:

— Projektovati odgovarajuci algoritam za sigurnosnu
transformaciju

— Generisati tajnu informaciju (kljuC) koji algoritam
koristi

— Razviti metode za distribuciju i deljenje tajne
informacije (kljuca)

— Precizno odrediti protokol koji omogucava glavnim

ucesnicima da koriste transformaciju i tajnu
informaciju za ostvarivanje sigurnosnog servisa
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Model sigurnosti mreznog pristupa

Information System

Computing resources
Opponent (processor, memory, 1/0)
= human (e.g., cracker) Data
—software
(€, VIFUS, Worm| Processes

Access Channel — Gatekeeper | goftware
function

Internal security controls
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Model sigurnosti mreznog pristupa

* Da bi se primenio model, neophodno je:

— |zabrati odgovarajuce gatekeeper funkcije da
se identifikuju korisnici

— Primeniti sigurnosne kontrole da samo
odredeni autorizovani korisnici pristupaju
odredenoj informaciji ili resursu

* Racunarski sistemi u koje imamo
poverenje se mogu Koristiti za
implementaciju modela
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